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Cédigo Centro Concello Apo .
académico
15015767 Politécnico de Santiago Santiago de Compostela 2024/2025
Ciclo formativo
Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
ELE Electricidade e electrénica CSELE02 Sistemas de telecomunicacions e informéaticos (SZJ(;,)Ig;Of(r)rmatlvos de grao Réxime de proba libre
Modulo profesional e unidades formativas de menor duracion (*)
Cédigo Sesions Horas Sesions
Nome Curso . ) .
MP/UF semanais anuais anuais
MP0555 Redes telematicas 20242025 0 105 0

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

DOLORES GARCIA MATEO,JULIAN MEJUTO URRUTIA

Outro profesorado

Estado: Pendente de supervision inspector
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2. Resultados de aprendizaxe e criterios de avaliacion
2.1. Primeira parte da proba
2.1.1. Resultados de aprendizaxe do curriculo que se tratan
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Resultados de aprendizaxe do curriculo

RA1 - Configura encamifiadores, para o que analiza a sua funcion nas redes de comunicacions, utilizando instruciéns e comandos especificos.

RA2 - Implementa redes de acceso local virtual (VLAN) e xustifica a sua utilizacion, configurando os switches.

RA3 - Implementa o acceso a redes de area ampla (WAN) configurando os dispositivos de conexion.

RAS5 - Aplica técnicas de seguridade da rede, identificando as ameazas mais comuns e configurando os recursos do sistema para a sua proteccion.

RAG - Mantén redes telematicas, aplicando procedementos de medida ou monitorizacién e tendo en conta a relacion entre as disfunciéns ou avarias e as suas causas.

2.1.2. Criterios de avaliacidon que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por parte do alumnado

Criterios de avaliacion do curriculo

CA1.1 Identificouse a funcién dos encamifiadores nas redes de datos.

CAA1.2 Caracterizouse o hardware e o software do encamifiador.

CA1.3 Determinaronse os medios de transmisién mais axeitados para cada interface do encamifiador.

CA1.4 Elaborouse o protocolo de arranque do encamifiador.

CA1.5 Utilizaronse diferentes modos de acceso e comandos basicos para configurar o encamifiador.

CA1.6 Definironse os tipos de protocolos de encamifiamento.

CA2.1 Caracterizaronse diversos tipos de VLAN.
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Criterios de avaliacion do curriculo

CAZ2.2 Definiuse a funcién dun switch nunha rede VLAN.

CA2.3 Distinguironse os elementos de software que compofien o switch.

CA2.4 Realizouse unha configuracion basica dun switch.

CAZ2.5 Interpretouse a informacién visual do switch.

CA3.1 Definironse as caracteristicas das redes WAN.

CA3.2 Identificouse a tecnoloxia de conexién a unha rede WAN.

CA3.3 Identificaronse diversos tipos de conexiéns coa rede.

CAZ3.6 Distinguironse os protocolos NAT e PAT coas sUas caracteristicas.

CA3.7 Documentaronse as intervencions.

CA5.1 Identificaronse as ameazas de seguridade en redes.

CA5.4 Configuraronse as listas de control de acceso (ACL) na rede.

CA5.5 Aplicaronse listas ACL aos interfaces do encamifiador.

CAG6.1 Relacionaronse as avarias coas tipoloxias e as caracteristicas das redes.

CAB6.3 Identificaronse sintomas de avarias.

2.2. Segunda parte da proba
2.2.1. Resultados de aprendizaxe do curriculo que se tratan

Resultados de aprendizaxe do curriculo

RA1 - Configura encamifiadores, para o que analiza a sua funcion nas redes de comunicacions, utilizando instruciéns e comandos especificos.
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Resultados de aprendizaxe do curriculo

RAZ2 - Implementa redes de acceso local virtual (VLAN) e xustifica a sta utilizacién, configurando os switches.

RAS3 - Implementa o acceso a redes de area ampla (WAN) configurando os dispositivos de conexion.

RA4 - Verifica a posta en servizo de redes telematicas realizando medidas e aplicando criterios de certificacion.

RAS5 - Aplica técnicas de seguridade da rede, identificando as ameazas mais comuns e configurando os recursos do sistema para a sua proteccion.

RAG6 - Mantén redes telematicas, aplicando procedementos de medida ou monitorizacién e tendo en conta a relacién entre as disfunciéns ou avarias e as slas causas.

2.2.2. Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos resultados de aprendizaxe por parte do alumnado

Criterios de avaliacion do curriculo

CAA1.1 Identificouse a funcién dos encamifadores nas redes de datos.

CAA1.2 Caracterizouse o hardware e o software do encamifiador.

CA1.5 Utilizaronse diferentes modos de acceso e comandos basicos para configurar o encamifiador.

CA1.7 Configurouse o encamifiador segundo diversos tipos de encamifiamentos, direccionamento e protocolos.

CA1.8 Verificouse a configuraciéon do encamifiador.

CA2.4 Realizouse unha configuracion basica dun switch.

CAZ2.5 Interpretouse a informacién visual do switch.

CA2.6 Configurouse a VLAN.

CAZ2.7 Conectaronse varios switches.

CAZ2.8 Verificouse o funcionamento da rede.

CAZ2.9 Realizouse a interconexion de varias VLAN a través dun encamifiador.
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Criterios de avaliacion do curriculo

CA3.4 Configuraronse accesos a rede.

CA3.5 Verificouse o0 acceso a rede.

CAA4.1 Verificouse o funcionamento das instalacions eléctricas asociadas.

CA4.2 Interconectaronse as redes xerarquicas con cables e sen fios.

CA4.3 Integraronse os equipamentos e os periféricos.

CAA4 .4 Verificouse a conectividade con redes exteriores.

CA4.5 Configurouse o protocolo SNMP.

CA4.6 Realizaronse operacions de posta en servizo.

CAA4.7 Aplicouse o protocolo de posta en servizo.

CAb5.2 Recofiecéronse os métodos para protexer as redes.

CA5.3 Configurouse a seguridade basica do encamifiador.

CA5.4 Configuraronse as listas de control de acceso (ACL) na rede.

CA5.5 Aplicaronse listas ACL aos interfaces do encamifiador.

CAb5.6 Aplicaronse os protocolos de seguridade en internet (IPsec).

CA5.7 Configuraronse protocolos e dispositivos de autenticacion en redes privadas virtuais (VPN).

CAb5.8 Configuraronse dispositivos como pasarela de acceso a rede interna (DMZ).

CA5.9 Documentaronse as intervencions.

CAG6.1 Relacionaronse as avarias coas tipoloxias e as caracteristicas das redes.
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Criterios de avaliacion do curriculo

CAB6.2 Aplicouse o plan de mantemento preventivo.

CAB6.3 Identificaronse sintomas de avarias.

CA6.4 Monitorizaronse as redes telematicas.

CAB.5 Localizouse o subsistema, o equipamento ou o elemento responsable da disfuncion.

CAB6.6 Restituiuse o funcionamento seguindo o protocolo de posta en servizo.

CAB6.7 Actualizaronse os histéricos de avarias e o programa de mantemento.

3. Minimos exixibles para alcanzar a avaliacion positiva e os criterios de cualificaciéon

Minimos exixibles :

Identificouse a funcién dos encamifiadores nas redes de datos.

Caracterizaronse o hardware e o software do encamifiador.

Determinaronse os medios de transmisién mais axeitados para cada interface do encamifiador.
Utilizaronse diferentes modos de acceso e comandos basicos para configurar 0 encamifiador.
Definironse os tipos de protocolos de encamifiamento.

Configuraronse o encamifiador segundo diversos tipos de encamifiamentos, direccionamento e protocolos.
Verificouse a configuracion do encamifiador.

Caracterizaronse diversos tipos de VLAN.

Definiuse a funcién dun switch nunha rede VLAN.

Realizaronse unha configuracion basica dun switch.

Interpretouse a informacion visual do switch.

Configurouse a VLAN.

Conectaronse varios switches.

Verificouse o funcionamento da rede.

Realizouse a interconexion de varias VLAN a través dun encamifiador.
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Definironse as caracteristicas das redes WAN.

Identificaronse a tecnoloxia de conexién a unha rede WAN.
Identificaronse diversos tipos de conexions coa rede.
Configuraronse accesos a rede.

Verificouse 0 acceso a rede.

Distinguiuse os protocolos NAT e PAT coas suas caracteristicas.
Interconectaronse as redes xerarquicas con cables e sen fios.
Integréronse os equipamentos e os periféricos.

Verificouse a conectividade con redes exteriores.
Configurouse o protocolo SNMP.

Realizaronse operacions de posta en servizo.

Aplicouse o protocolo de posta en servizo.

Identificaronse as ameazas de seguridade en redes.
Recofiecéronse os métodos para protexer as redes.
Configurose a seguridade basica do encamifiador.
Configuraronse as listas de control de acceso (ACL) na rede.
Aplicaronse listas ACL aos interfaces do encamifiador.
Aplicaronse os protocolos de seguridade en internet (IPsec).

Configuraronse protocolos e dispositivos de autenticacion en redes privadas virtuais (VPN).

Configuraronse dispositivos como pasarela de acceso a rede interna (DMZ).
Relacionaronse as avarias coas tipoloxias e as caracteristicas das redes.

Aplicouse o plan de mantemento preventivo.

Identificaronse sintomas de avarias.

Monitorizaronse as redes telematicas.

Localizouse o subsistema, o equipamento ou o elemento responsable da disfuncién.
Restituiuse o funcionamento seguindo o protocolo de posta en servizo.

Criterios de cualificacion:

Para poder superar o médulo o alumno debe acadar unha puntuacién igual ou superior a cinco en cada unha das duas partes da proba.

O alumno que non acade un minimo dun cinco na primeira parte xa non tera dereito a realizar a segunda parte da proba. As persoas aspirantes que non superen a primeira parte da proba seran cualificadas cun

cero na segunda parte.
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A nota final do mddulo sera igual & parte enteira da media das notas obtidas en cada unha das partes da proba.

4. Caracteriticas da proba e instrumentos para o seu desenvolvemento

4.a) Primeira parte da proba

Proba tedrica na que se demostre que o alumno acada os minimos exixibles.

Proba escrita de preguntas curtas e/ou tipo test e exercicios de aplicacion e simulacion do funcionamento dunha topoloxia de rede empregando o simulador de redes telematicas Packet Tracer.

As preguntas versaran sobre:

- Encamifiadores: funcionamento, configuracion, e protocolos

- Switchs: tipos, elementos, configuracion, e caracteristicas

- Redes de acceso local virtual (VLAN): tipos, caracteristicas, configuracion, e protocolos.

- Redes de area ampla (WAN): clasificacion, caracteristicas, e protocolos.

- Seguridade en redes: ameazas, ACL, protocolos de seguridade, dispositivos de autentificacion, zona desmilitarizada ...
- Mantemento: Resolucion de avarias, mantemento preventivo, protocolos, ..

4.b) Segunda parte da proba

Oa alumnos e alumnas que superaran a primeira parte da proba, deberan facer unha proba practica de montaxe e verificacién do funcionamento dunha topoloxia de redes telematicas na que se demostre que o
alumno acada os minimos exixibles configurando un router Cisco 1800 como servidor telnet e un switch xestionable Catalyst 2960 como servidor SSH, de tal xeito que os ordenadores dunha das VLANSs configuradas
no switch poidan sair a Internet mediante PAT.




