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1. Identificacién da programacién

Centro educativo
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Cédigo Centro Concello Apo .
académico
15015767 Politécnico de Santiago Santiago de Compostela 2024/2025
Ciclo formativo
Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
ELE Electricidade e electrénica CSELE02 Sistemas de telecomunicacions e informéaticos (SZJ(;,)Ig;Of(r)rmatlvos de grao Réxime de adultos
Modulo profesional e unidades formativas de menor duracion (*)
Cédigo Sesions Horas Sesions
Nome Curso . ) .
MP/UF semanais anuais anuais
MP0555 Redes telematicas 20242025 6 105 105

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

JULIAN MEJUTO URRUTIA

Outro profesorado

Estado: Pendente de supervision inspector
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2. Concrecion do curriculo en relacidon coa stia adecuacion as caracteristicas do ambito produtivo
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caracterisiticas do @mbito produtivo do contorno da comarca santiaguesa.

No curriculo do ciclo formativo de grao superior correspondente ao titulo de técnico superior en sistemas de telecomunicacions e informaticos, establécese no seu artigo 7 que:

O DECRETO 210/2012, do 4 de outubro, establece o curriculo do ciclo formativo de grao superior correspondente ao titulo de técnico superior en Sistemas de Telecomunicaciéns e Informaticos.

"As persoas con esta titulacion exercen a sua actividade en empresas publicas e privadas do sector de servizos dedicadas &s telecomunicaciéns, a integracién de sistemas, redes de banda larga, telemética e medios
audiovisuais, como persoal desenvolvedor de proxectos, integrador de sistemas e supervisor da montaxe e 0 mantemento das instalaciéns e infraestruturas, tanto por conta propia como por conta allea."

Santiago de Compostela ademais de ser a capital a administrativa, é sede universitaria e unha cidade esencialmente de servizos cunha grande densidade de infraestructura en redes teleméticas e informaticas. Pero
ademais, nela estan ubicadas as sedes corporativas de empresas tecnoldxicas de referencia, como poden ser Televés, Tredess, BluSens e Coremain, especializadas no desefio, desenrolo e fabricacion de
dispositivos electrénicos de radiocomunicaciéns, , telecomunicacions, sistemas microprocesados etc.,e/ou prestadoras de servizos telematicos e de telecomunicacion, polo que o curriculo deste moédulo adaptase as

3. Relacion de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional, xunto coa secuencia e o tempo asignado para o
desenvolvemento de cada unha

U.D. Titulo Descricion Duracion (sesions) Peso (%)
1 Encamifiadores Configuracion de encamifiadores 42 40
2 Switches Configuracién de switches 33 40
3 Redes de area extensa Protocolos e servizos proporcionados polas redes WAN 12 5
4 Posta en servizo de redes telematicas | Desefio e posta en servizo de redes telematicas. 6 5
5 épzjl:acién de téenicas de seguridade en Vulnerabilidaes nas redes e aplicacién de técnicas de seguridade para combatilas. 6 5
6 Mantemento de redes telematicas Detecion de avarias e mantemento de redes. 6 5
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4. Por cada unidade didactica

4.1.a) Identificaciéon da unidade didactica

jB|ICIB

N.° Titulo da UD Duracion
1 Encamifiadores 42
4.1.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Configura encamifiadores, para o que analiza a sua funcidn nas redes de comunicaciéns, utilizando instruciéns e comandos especificos. Sl

4.1.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA1.1 Identificouse a funcidn dos encamifiadores nas redes de datos.

CA1.2 Caracterizouse o hardware e o software do encamifiador.

CA1.3 Determinaronse os medios de transmision mais axeitados para cada interface do encamifiador.

CA1.4 Elaborouse o protocolo de arranque do encamifiador.

CA1.5 Utilizaronse diferentes modos de acceso e comandos basicos para configurar o encamifiador.

CA1.6 Definironse os tipos de protocolos de encamifiamento.

CA1.7 Configurouse o encamifiador segundo diversos tipos de encamifiamentos, direccionamento e protocolos.

CA1.8 Verificouse a configuracion do encamifiador.
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Contidos

Funcién dun encamifiador nunha rede de datos.

ODHCP: funcionamento e configuracion.

Configuracion avanzada. Protocolos de encamifiamento. Tipoloxia e caracteristicas.

Protocolos de encamifiamento por vector distancia. RIP version 1. RIP version 2. Caracteristicas. Diferenzas. Comandos de configuracion.
Protocolos de encamifiamento por estado de enlace (OSPF, etc.): caracteristicas e comandos de configuracion.

Encamifiamento entre dominios sen clases (CIDR).

Direccionamento. Mascara de subrede de lonxitude variable (VLSM).

Comandos de proba e verificacion de encamifiador.

Deteccion e resolucion de fallos. Comandos de depuracién no encamifiador.

Configuracion do tornalumes.

Elementos de hardware e de software que compofien un encamifiador.

Medios de transmision utilizados nas interfaces dun encamifiador.

Protocolo de arranque do encamifiador. Modificacién da secuencia de arranque. Informacion visual (LED) en encamifiadores.

Modos de acceso ao encamifiador. Acceso web. Acceso por consola. Modo usuario normal, modo privilexiado, modo configuracion global, etc.
Configuracion basica dun encamifiador.

Configuracién das interfaces.

Servidor de nomes de dominio (DNS).

Configuracion do encamifiamento estatico. Rutas por defecto. Resumo de rutas.

4.2.a) Identificaciéon da unidade didactica

N.° Titulo da UD

Duracién

2 Switches

33
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Resultado de aprendizaxe do curriculo

Completo

RA2 - Implementa redes de acceso local virtual (VLAN) e xustifica a sua utilizacion, configurando os switches.

Sl

4.2.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA2.1 Caracterizaronse diversos tipos de VLAN.

CA2.2 Definiuse a funcion dun switch nunha rede VLAN.

CA2.3 Distinguironse os elementos de software que compofien o switch.

CA2.4 Realizouse unha configuracion basica dun switch.

CA2.5 Interpretouse a informacion visual do switch.

CA2.6 Configurouse a VLAN.

CA2.7 Conectaronse varios switches.

CA2.8 Verificouse o funcionamento da rede.

CA2.9 Realizouse a interconexion de varias VLAN a través dun encamifiador.

0CA2.10 Determinouse a configuracion spanning tree de un switch

4.2.e) Contidos

Contidos

Redes de datos de acceso local virtual (VLAN): definicion e tipos. Segmentacion da rede.

Olnterconexion de VLAN. Encamifiador de interconexién.
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Contidos

Equipamento de hardware. Switch.

Elementos léxicos que compofien un switch.

Elementos visuais (LED) de informacidn do switch.

Configuracién basica dun switch. Modos de funcionamento. Aimacenamento e envio. Método de corte. Tipos de conmutacion (simétrica e asimétrica). Modos de acceso ao switch.
Verificacién da configuracion.

Taboa de enderezos MAC. Administracion basica dun switch.

Interconexion de switches. Enlaces troncais VLAN. Protocolo spaning tree; configuracion. Verificacion. Administracion.

VLAN tagxing. Protocolo 802.1Q

4.3.a) Identificaciéon da unidade didactica

N.° Titulo da UD Duracién

3 Redes de area extensa 12

4.3.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RA3 - Implementa o acceso a redes de &rea ampla (WAN) configurando os dispositivos de conexion. Sl

4.3.d) Criterios de avaliacion que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do alumnado

Criterios de avaliacion

CA3.1 Definironse as caracteristicas das redes WAN.

CA3.2 Identificouse a tecnoloxia de conexion a unha rede WAN.

CAZ3.3 Identificaronse diversos tipos de conexiéns coa rede.
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Criterios de avaliacion

CA3.4 Configuraronse accesos a rede.

CA3.5 Verificouse 0 acceso a rede.

CA3.6 Distinguironse os protocolos NAT e PAT coas suas caracteristicas.

CA3.7 Documentaronse as intervencions.

4.3.e) Contidos

Contidos

Capa fisica de WAN.

OVerificacion de conexions WAN. Control de velocidade de acceso.
Documentacion das intervencions.

Protocolos de enlace de datos. HDLC, ATM, PPP e Frame Relay.

Enlaces dedicados: E1, E3, RDSI e RTB.

Protocolo punto a punto (PPP). Arquitectura de capas. Fisica, LCP e NCP.

Protocolos de autenticacion en PPP. PAP, CHAP. Configuracion de PPP e resolucion de problemas.

DHCP: funcionamento. Asignacion manual, estatica e dinamica. Configuracion.

Direccionamento publico e privado: NAT e PAT. Configuracion. Redireccionamento de portos.

Conexién a internet: DSL (DSLAM), WIMAX, LMDS, via satélite, UMTS (3G). Cable mddem e sen fios. Metro ethernet.

Frame relay: tecnoloxia e historia. Circuitos virtuais: VC, DLCI. Topoloxias. Configuracién FR: LMI, ARP inverso.

4.4.a) Identificacién da unidade didactica

N.°

Titulo da UD

Duracién

4 Posta en servizo de redes telematicas
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4.4.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RA4 - Verifica a posta en servizo de redes telematicas realizando medidas e aplicando criterios de certificacion. Sl

4.4.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA4.1 Verificouse o funcionamento das instalacions eléctricas asociadas.

CA4.2 Interconectaronse as redes xerarquicas con cables e sen fios.

CA4.3 Integraronse os equipamentos e os periféricos.

CA4.4 Verificouse a conectividade con redes exteriores.

CA4.5 Configurouse o protocolo SNMP.

CA4.6 Realizéronse operacions de posta en servizo.

CA4.7 Aplicouse o protocolo de posta en servizo.

4.4.e) Contidos

Contidos

Instalacions eléctricas asociadas. Circuitos eléctricos. Elementos de proteccion. Sistemas de alimentacion ininterrompida.

OPosta en servizo de redes telematicas: parametros. Ferramentas de configuracion e probas de funcionamento. Secuencia das fases da montaxe. Colocacion dos equipamentos e elementos.
Puntos de inspeccion e parametros para controlar. Elaboracion da documentacion de posta en servizo. Fichas e rexistros. Simboloxia normalizada nas instalacions de redes de datos.
Elementos de interconexion. Técnicas de verificacion de conectividade de switches, encamifiadores, hubs e bridges.

Arquitectura e modelos de redes xerarquicas. Conectividade agregada, diametro da rede e redundancia.

Rede converxente. Caracteristicas e tipoloxia. Servizos. Dispositivos para datos, voz e video.
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Contidos

Certificacion de redes. Equipamentos. Procedementos. Parametros. Documentacion.

Integracion de equipamentos informaticos e periféricos.

Procedementos de instalacion e configuracion de equipamentos e software en contornos de redes WLAN e WAN. Direccionamentos. Configuracion de elementos de conexion a rede. Resolucion de conflitos.
Administracion da rede con SNMP.

Técnicas de comprobacion de conexion con redes exteriores, con cables e sen eles. Ferramentas de software de verificacion. Parametros: velocidade, trafico e niveis de sinal.

4.5.a) Identificaciéon da unidade didactica

N.° Titulo da UD Duracién

5 Aplicacion de técnicas de seguridade en rede. 6

4.5.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RAS5 - Aplica técnicas de seguridade da rede, identificando as ameazas mais comuns e configurando os recursos do sistema para a sua proteccion. Sl

4.5.d) Criterios de avaliacion que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do alumnado

Criterios de avaliacion

CAA5.1 Identificaronse as ameazas de seguridade en redes.

CAb5.2 Recofiecéronse os métodos para protexer as redes.

CAA5.3 Configurouse a seguridade basica do encamifiador.

CAb5.4 Configuraronse as listas de control de acceso (ACL) na rede.

CAA5.5 Aplicaronse listas ACL aos interfaces do encamifiador.

CAA5.6 Aplicaronse os protocolos de seguridade en internet (IPsec).
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Criterios de avaliacion

CAA.7 Configuraronse protocolos e dispositivos de autenticacién en redes privadas virtuais (VPN).

CAA5.8 Configuraronse dispositivos como pasarela de acceso a rede interna (DMZ).

CA5.9 Documentaronse as intervencions.

0CA5.10 Determinaronse os elementos de proteccion das redes informaticas.

4.5.¢) Contidos

Contidos

Seguridade na rede. Termos. Delitos.

Firewall. Filtraxe de trafico.

Normativa ISO/IEC 27002.

Métodos de proteccion de redes. Identificacion de vulnerabilidades.

Ameazas & seguridade. Tipos de ataques a redes: recofiecemento, acceso, denegacién de servizo (DoS), ataque distribuido de denegacion de servizo (DDoS), etc.
Administracion da seguridade nos encamifiadores. Encriptacion de contrasinais. Restricions de acceso. Conexiéns SSH.

Anulacion de servizos e interfaces.

Listas de control de acceso (ACL). Configuracidn dos distintos tipos de ACL. Verificacidn. Deteccion e resolucion de problemas.

Protocolo IPsec. Caracteristicas. Protocolos de seguridade a nivel IPsec: AH (authentication header) e ESP (encapsulating security payload). Implementacion.

Seguridade en redes VPN. Caracteristicas. Dispositivos de autenticacion. Tipos e compofientes. Configuracion. Tunneling de VPN. Integridade dos datos.

OPlan integral de proteccion perimetral das redes. Equipamentos e caracteristicas dos sistemas de deteccion de intrusions. Acceso remoto. Seguridade perimetral. Zonas desmilitarizadas (DMZ).

4.6.a) Identificacién da unidade didactica

N.° Titulo da UD

Duracién

6 Mantemento de redes telematicas

-10-
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4.6.b) Resultados de aprendizaxe do curriculo que se tratan
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Resultado de aprendizaxe do curriculo

Completo

RAG6 - Mantén redes telematicas, aplicando procedementos de medida ou monitorizacion e tendo en conta a relacion entre as disfuncions ou avarias e as sas causas.

Sl

4.6.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CAB.1 Relacionaronse as avarias coas tipoloxias e as caracteristicas das redes.

CAB.2 Aplicouse o plan de mantemento preventivo.

CAGB.3 Identificaronse sintomas de avarias.

CAB.4 Monitorizaronse as redes telematicas.

CAB.5 Localizouse o subsistema, o equipamento ou o elemento responsable da disfuncion.

CAB.6 Restituiuse o funcionamento seguindo o protocolo de posta en servizo.

CAB.7 Actualizaronse os histdricos de avarias e o programa de mantemento.

4.6.e) Contidos

Contidos

Fallos en redes de datos. Tipos. Direccionamentos, encamifiamentos e ralentizacion do trafico de datos. Outros. Caracteristicas. Avarias en elementos electronicos e no software.
Elementos e puntos de control e verificacion. Accions de mantemento en cada punto de control. Verificacion da seguridade. Comprobacion de dispositivos.

Ferramentas de monitorizacién. Caracteristicas. Monitorizacion de servizos, host e rede. Aplicacions de captura de tramas (sniffers).

Analizadores de rede. Sistemas de monitorizacién. Administracion da rede con SNMP.

Protocolos IPv4, IPv6. Transicion do IPv4 ao IPv6.

Encamifiamento con IPv4, IPV6, RIPng, etc. Configuraciéns.

-11-
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Contidos

Deteccion de avarias de hardware e software. Procedementos. Andlise dos nodos de rede, equipamentos de interconexion e terminais de usuario. Substitucion e configuracion de elementos defectuosos. Actualizacién de elementos hardware e software. Comprobacion e
posta en servizos da rede telematicas.

Documentacion das intervencions. Histérico de avarias.

5. Minimos exixibles para alcanzar a avaliacidn positiva e os criterios de cualificacién

Os minimos esixibles seran:

- Configurou encamifiadores, para o que analiza a sta funcion nas redes de comunicacions, utilizando instruccions e comandos especificos.

- Implementou redes de acceso local virtual VLAN e xustificar a sua utilizacion, configurando os conmutadores.

- Implementou o0 acceso a redes de area ampla WAN configurando os dispositivos de conexién.

- Configurou o acceso remoto a través de un router.

- Verificou a posta en servizo de redes telematicas realizando medidas e aplicando criterios de certificacion.

- Recofieceu a aplicacion das técnicas de seguridade da rede, identificando as ameazas mais comuns e configurando os recursos do sistema para a sta proteccién.

- Recofieceu o mantemento preceptivo das redes telematicas, aplicando procedementos de medida ou monitorizion e tendo en conta a relacion entre as disfunciéns ou avarias € as suas causas.

Utilizaranse os seguintes instrumentos de avaliacién e criterios de cualificacion:

a) Proba tedrica-practica presencial de caracter obrigatorio (80% da nota): Realizarase un dnico examen por cada avaliacion. Este exame sera presencial e de obrigatoria asistencia,
b) Tarefas en lifia (20% da nota) correspondentes a cada unha das unidades didacticas.
c) Practicas obrigatoria. Estas practicas ainda que non se califican, si & obrigatorio facelas para superar o médulo.

Realizéranse tres avaliaciéns. Para aprobar cada unha delas, é necesario que a cualificacion resultante de aplicar os criterios de avaliacion sexa igual ou superior a 5 puntos, sendo necesario obter un minimo de 4

puntos na proba tedrico-practica.

A nota final calcularase ca formula: NOTA_FINAL= NOTA_12Avaliacién*0.4+ NOTA_22Avaliacién*0.4+ NOTA_32Avaliacién*0.2
Aqueles alumnos que tefian algunha das practicas obrigatorias sen realizar terén que superar un exame practico. En caso contrario a stia nota final serd o0 minimo da NOTA_FINAL e 4.

-12 -
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6. Procedemento para a recuperacion das partes non superadas
6.a) Procedemento para definir as actividades de recuperacion

En Xufio, como actividades de recuperacion, procederase a realizar unha proba escrita de caracter tedrico-practico para recuperar as partes que non superou 0 alumno nas distintas evaluacions. Dita proba dividirase
en tres partes, unha por evaluacion, que teran que realizarse se non se superou a respectiva evaluacién. Para superar a proba habera que acadar o 5/10.

Asi mesmo, o alumno entregara as tarefas que non aprobara nas evaluacions precedentes. A nota global, segundo os criterios de cualificacion, terd que acadar o 5/10 para superar o modulo.

No caso de que o alumno non fixera algunha das practicas obrigatorias terd que facer un exame practico.

6.b) Procedemento para definir a proba de avaliaciéon extraordinaria para o alumnado con perda de dereito a avaliacién continua

Non hai perda do dereito a avaliacién continua.

7. Procedemento sobre o seguimento da programacion e a avaliacidon da propia practica docente

O seguimento da programacion realizarase a través desta aplicacién informatica cubrindo unha ficha na que se anotaran para cada unidade
didactica as actividades realizadas e o tempo empregado para a sta realizacion.

A avaliacién da practica docente realizarase despois de avaliar cada unha das unidades didacticas, comparando as expectativas programadas cos
resultados obtidos, coa fin de tomar medidas sobre a metodoloxia empregada, que corrixan os desvios detectados.

8. Medidas de atencion a diversidade

8.a) Procedemento para a realizacion da avaliacidn inicial

Ao principio de curso proporase a través da plataforma de teleformacion a realizacion dunha proba escrita, na que quede constancia dos cofiecementos previos do alumno/a, e ao comezo de cada unha das unidades
didacticas, mediante cuestidns que formula a profesora nos foros e nas clases colectivas se detectara se os alumnos posten os contidos minimos necesarios para abordar o estudo da devandita unidade didactica,
coa fin de aclarar e reforzar estos contidos, acentuando o caracter formativo que debe ter esta avaliacion.

No caso de detectarse algiin alumno con necesidades educativas especiais, procederase segun os protocolos indicados pola Conselleria de Cultura, Educacién e Ordenacion Universitaria na paxina Educonvives.gal,
e coa tutela do Departamento de Orientacion do centro.

-13-
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8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

Para os alumnos que non respondan aos obxectivos programados proporanse exercicios de reforzo . As tarefas propostas realizaranse de forma auténoma polos alumnos. Estas tarefas( traballos ou exercicios)
serviran para afianzar os conceptos basicos en redes telematicas, e aclarar aqueles que non foran perfectamente asimilados.

9. Aspectos transversais

9.a) Programacioén da educacion en valores

En tédolas actividades desenvolvidas na aula taller, os contidos especificos do médulo complementaranse cos transversais que favorezan a formacion integral do alumnado.

- Educacion para a saude: Nas actividades practicas respetaranse as normas de seguridade e hixiene, e no emprego do ordenador adoptaranse posturas ergonémicas.

- Educacion para o respeto do medio ambiente: No estudo de compofientes e sistemas analizarase o seu impacto medioambiental buscando noticias de actualidad, e as medidas a tomar para o tratamento dos
residuos xerados polos desechos de equipos obsoletos: recollida, tratamento adecuado e refugallo se fora o caso.

- Educacion para a paz: Fomentaranse actitudes tolerantes e respectuosas entre os compafieiros tanto nos debates como no traballo en equipo, tratando de lograr un ambiente agradable que estimule o estudo.

- Educacion para a igualdade entre sexos: as tarefas seran realizadas indistintamente, implicando se fose necesario as rapazas nas actividades manuais.

- Educacion para o consumidor; Os alumnos teran que seleccionar os compofientes mais axeitados nas stas actividades para o que deberan seguir criterios de aforro, idoneidade, calidade, etc. Tratarase de crear
pautas de conduta trasladables as situacions da sua vida cotia.

9.b) Actividades complementarias e extraescolares

Non se realizaran actividades complementarias e extraordinarias.

10.0utros apartados

10.1) Sesiéns presenciais

Ao impartir este médulo xunto co de Sistemas de radiocomunicacins, en lugar de ter 1 hora semanal presencial de cada mddulo, agripanse en bloques de 2 horas alternando semanalamente para cada médulo.

10.2) Practicas obrigatorias

Co obxetivo de facilitar ao alumnado a realizacidn das practicas, € en funcién do material necesario para facer a practica, estas poden ter distintas opcions:
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EA XUNTA
8¢ DE GALICIA

Opcién A: A desenvolver na aula.
Opciodn B: A desenvolver parcial ou totalmente na casa.
Opciodn Unica: Pode ser a desenvolver na casa ou na aula.
Tamén se lle facilitard ao alumnado a posibilidade de facela noutro horario en funcion da dispofiibilidade da aula e do profesor.

Estas précticas é obrigatorio facelas para superar o mddulo, e en caso de que non se fagan hai que superar un exame practico.
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