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MODELO DE PROGRAMACION DE MODULOS PROFESIONAIS

1. Identificacién da programacién

Centro educativo

jB|ICIB

superior

Cédigo Centro Concello Apo .

académico

15015767 Politécnico de Santiago Santiago de Compostela 2024/2025
Ciclo formativo

Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
ELE Electricidade e electrénica CE3ELE005100 Ciberseguridade en contornos das tecnoloxias de operacion Ciclos formativos de grao Réxime xeral-ordinario

Moédulo profesional e

unidades formativas de menor duracion (*)

Cédigo N Sesions Horas Sesions
ome Curso . ) .

MP/UF semanais anuais anuais

MP5028 Sistemas de control industrial seguros 2024/2025 4 120 120

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

JOSE LUIS RUIZ QUINTAS

Outro profesorado

Estado: Pendente de supervision inspector
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2. Concrecion do curriculo en relacidon coa stia adecuacion as caracteristicas do ambito produtivo

O Estatuto de Autonomia de Galicia, no seu artigo 31, determina que é competencia plena da Comunidade Autéonoma de Galicia a regulacion e a administracién do ensino en toda a stia extension, nos seus niveis e
graos, nas stias modalidades e especialidades, sen prexuizo do disposto no artigo 27 da Constitucion e nas leis organicas que, conforme o punto primeiro do seu artigo 81, a desenvolvan.

A Lei organica 5/2002, do 19 de xufio, das cualificacions e da formacion profesional, ten por obxecto a ordenacidn dun sistema integral de formacion profesional, cualificacidns e acreditacién que responda con
eficacia e transparencia s demandas sociais e econémicas a través das modalidades formativas. A devandita lei establece que a Administracion xeral do Estado, de conformidade co que se dispon no artigo 149.1,
302 e 72 da Constitucion espafiola, e logo da consulta ao Consello Xeral de Formacion Profesional, determinara os titulos de formacion profesional e os certificados de profesionalidade que constituiran as ofertas de
formacion profesional referidas ao Catalogo Nacional de Cualificaciéns Profesionais, creado polo Real decreto 1128/2003, do 5 de setembro, e modificado polo Real decreto 1416/2005, do 25 de novembro, cuxos
contidos poderan ampliar as administracions educativas no ambito das stias competencias. Establece asi mesmo que os titulos de formacion profesional e os certificados de profesionalidade teran caracter oficial e
validez en todo o territorio do Estado e seran expedidos polas administracions competentes, a educativa e a laboral respectivamente.

A Lei organica 2/2006, do 3 de maio, de educacion, establece no seu capitulo lll que se entende por curriculo o conxunto de obxectivos, competencias bésicas, contidos, métodos pedagdxicos e criterios de
avaliacion de cada unha das ensinanzas reguladas pola citada lei. No seu capitulo V establece as directrices xerais da formacién profesional inicial e dispén que o Goberno, logo da consulta as comunidades
auténomas, establecera as titulacions correspondentes aos estudos de formacidn profesional, asi como os aspectos basicos do curriculo de cada unha delas.

O Real decreto 1538/2006, do 15 de decembro, polo que se establece a ordenacion xeral da formacidn profesional do sistema educativo, estableceu no seu capitulo Il a estrutura dos titulos de formacién profesional,
tomando como base o Catalogo Nacional de Cualificaciéns Profesionais, as directrices fixadas pola Unién Europea e outros aspectos de interese social. No seu capitulo IV, dedicado & definicidn do curriculo polas
administraciéns educativas en desenvolvemento do artigo 6.3 da Lei organica 2/2006, do 3 de maio, de educacion, establece que as administraciéns educativas, no ambito das stias competencias, estableceran os
curriculos correspondentes ampliando e contextualizando os contidos dos titulos & realidade socioecondmica do territorio da siia competencia, e respectando o seu perfil profesional.

O Decreto 114/2010, do 1 de xullo, polo que se establece a ordenacion xeral da formacidn profesional do sistema educativo de Galicia, determina nos seus capitulos Ill e IV, dedicados ao curriculo € a organizacion
das ensinanzas, a estrutura que deben seguir os curriculos e os mddulos profesionais dos ciclos formativos na comunidade auténoma de Galicia.

O Real Decreto 478/2020, de 7 de abril, establece o Curso de especializacidn en ciberseguridad en entornos de las tecnologias de operacién e fixa os aspectos basicos do curriculo.

2.1.- ENTORNO DO CENTRO EDUCATIVO

Santiago e a stia comarca tefien un tecido empresarial cunha cantidade significativa de empresas onde a automatizacién industrial € as conexions das redes industrias cara a nube para o envio e andlise de datos
recollidos na propia planta industrial colle cada vez mais importancia. Asi podemos destacar empresas como Finsa, Televés ou Grupo Cortizo. Estas empresas ven cada vez mais necesaria a existencia de medidas
contra os ciberataques que estan a sufrir. Polo tanto, vese necesaria a implantancién deste curso de especializacion en ciberseguridade nos entornos das tecnoloxias de operacion para aportar eses profesionais en
ciberseguridade industrial que as empresas estan a demandar
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O Estatuto de Autonomia de Galicia, no seu artigo 31, determina que é competencia plena da Comunidade Auténoma de Galicia a regulacion e a administracion do ensino en toda a sua extensién, nos seus niveis e
graos, nas stas modalidades e especialidades, sen prexuizo do disposto no artigo 27 da Constitucion e nas leis organicas que, conforme o punto primeiro do seu artigo 81, a desenvolvan.

A Lei organica 5/2002, do 19 de xufio, das cualificaciéns e da formacién profesional, ten por obxecto a ordenacién dun sistema integral de formacion profesional, cualificaciéns e acreditacién que responda con
eficacia e transparencia as demandas sociais e econdmicas a través das modalidades formativas. A devandita lei establece que a Administracién xeral do Estado, de conformidade co que se dispdn no artigo 149.1,
30? e 72 da Constitucién espafiola, e logo da consulta ao Consello Xeral de Formacion Profesional, determinara os titulos de formacién profesional e os certificados de profesionalidade que constituiran as ofertas de
formacidn profesional referidas ao Catélogo Nacional de Cualificacions Profesionais, creado polo Real decreto 1128/2003, do 5 de setembro, e modificado polo Real decreto 1416/2005, do 25 de novembro, cuxos
contidos poderan ampliar as administracions educativas no ambito das stias competencias. Establece asi mesmo que os titulos de formacion profesional e os certificados de profesionalidade teran caracter oficial e
validez en todo o territorio do Estado e seran expedidos polas administracions competentes, a educativa e a laboral respectivamente.

A Lei organica 2/2006, do 3 de maio, de educacion, establece no seu capitulo lll que se entende por curriculo o conxunto de obxectivos, competencias basicas, contidos, métodos pedagdxicos e criterios de
avaliacion de cada unha das ensinanzas reguladas pola citada lei. No seu capitulo V establece as directrices xerais da formacién profesional inicial e dispén que 0 Goberno, logo da consulta as comunidades
auténomas, establecera as titulacions correspondentes aos estudos de formacion profesional, asi como os aspectos basicos do curriculo de cada unha delas.

O Real decreto 1538/2006, do 15 de decembro, polo que se establece a ordenacion xeral da formacion profesional do sistema educativo, estableceu no seu capitulo Il a estrutura dos titulos de formacion profesional,
tomando como base o Catalogo Nacional de Cualificaciéns Profesionais, as directrices fixadas pola Unién Europea e outros aspectos de interese social. No seu capitulo IV, dedicado & definicidn do curriculo polas
administraciéns educativas en desenvolvemento do artigo 6.3 da Lei organica 2/2006, do 3 de maio, de educacion, establece que as administraciéns educativas, no ambito das sias competencias, estableceran os
curriculos correspondentes ampliando e contextualizando os contidos dos titulos & realidade socioecondémica do territorio da siia competencia, e respectando o seu perfil profesional.

O Decreto 114/2010, do 1 de xullo, polo que se establece a ordenacion xeral da formacidn profesional do sistema educativo de Galicia, determina nos seus capitulos Ill e IV, dedicados ao curriculo € a organizacion
das ensinanzas, a estrutura que deben seguir os curriculos e os mddulos profesionais dos ciclos formativos na comunidade auténoma de Galicia.

O Real Decreto 478/2020, de 7 de abril, establece o Curso de especializacidn en ciberseguridad en entornos de las tecnologias de operacién e fixa os aspectos basicos do curriculo.

2.1.- ENTORNO DO CENTRO EDUCATIVO
No caso da Educacion a Distancia é dificil limitar xeograficamente o ambito produtivo xa que ainda que a maior parte do alumnado reside en
Gallicia, tamén hai alguns alumnos procedentes do resto de Espaiia.

Galicia, e mesmo Santiago e a sua comarca, tefien un tecido empresarial cunha cantidade significativa de empresas onde a automatizacién industrial e as conexions das redes industrias cara a nube para o envio e
analise de datos recollidos na propia planta industrial colle cada vez mais importancia. En xeral, en toda Espafia, abondan as empresas industrias, entre as cales cabe destacar as das infraestructuras criticas e
estratéxicas, tanto privadas como do Estado. No entorno de Santiago de Compostela, destacan empresas industriais como Finsa, Televés ou Grupo Cortizo, e por suposto as de infraestructuras criticas
(electricidade, gas, telecomunicacions, etc.). Estas empresas ven cada vez mais necesaria a existencia de medidas contra os ciberataques que estan a sufrir; ademais, as relacionadas coas infraestructuras criticas
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tefien obligacions legais en ciberseguridade. Polo tanto, vese necesaria a implantancion deste curso de especializacion en ciberseguridade nos entornos das tecnoloxias de operacion para aportar eses profesionais
en ciberseguridade industrial que as empresas estan a demandar.

O modulo de Seguridade Integral permitird 6 alumnado desempefiar a funcidn de integrar as normas de ciberseguridade na organizacion, implemetando procedementos de seguridade fisica e operacional cos
criterios de calidade esixidos. As actividades profesionais asociadas a esta funcién aplicanse na analise e avaliacion de risco da ciberseguridad en contornas OT.

2.2.- CARACTERISTICAS DOS ALUMNOS

As persoas con este perfil profesional exercen a sua actividade en empresas, maioritariamente privadas, entre elas infraestructuras criticas, pero tamén en instituciéns publicas, adicandose ao analese, diseno,
implantacion o u supervision de sistemas de control industrial seguros, tanto en plantilla da propia empresa como en consultoras externas.

2.3 PERFIL PROFESIONAL DO CURSO DE ESPECIALIZACION
O perfil profesional do Curso de Especializacion en Ciberseguridad en contornos das tecnoloxias de operacion queda determinado pola sia competencia xeral e as stias competencias profesionais, persoais e sociais

2.4 COMPETENCIA XERAL.

A competencia xeral de este curso de especializacion consiste en definir e implementar estratexias de seguridade nas organizacions e infraestruturas industriales realizando diagnésticos de ciberseguridade,
identificando vulnerabilidades e implementando as medidas necesarias para mitigalas aplicando a normativa vixente e estandares do sector, seguindo os protocolos de calidade, de prevencion de riscos laborais e
respecto ambiental.

Quenes obtefian o certificado acreditando a superacién deste curso de especializacidn poderan exercer a sua actividade en organizacions de sectores onde sexa necesario estabrecer y garantir a seguridade dos
procesos industrias.

As ocupaciones e potos de trabajo mais relevantes son:

a) Experto en ciberseguridade en entornos de la operacion.

b) Auditor de ciberseguridade en entornos de la operacion.

c) Consultor de ciberseguridade en entornos de la operacion.

d) Analista de ciberseguridade en entornos de la operacion.

2.5 COMPETENCIAS PROFESIONAIS, PERSOAIS E SOCIAIS DO MODULO

Este modulo profesional contén a formacion necesaria para desempefiar a funcién de desefiar as politicas de seguridade dunha organizacion cumprindo, no seu caso, as normas vixentes de ciberseguridad.
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A funcién de desefiar inclle aspectos como avaliar escenarios de risco tecnoldxico e configurar os sistemas de control industrial minimizando os riscos.
As actividades profesionais asociadas a esta funcion aplicanse no proceso de analise para a deteccién de anomalias.
A formacion do médulo contrible a alcanzar os obxectivos xerais do curriculo:

c) ldentificar y analizar las tecnologias avanzadas de aplicacion en entornos OT para verificar la alineacion con los principios de seguridad informética y los riesgos de ciberseguridad.

d) Analizar la convergencia de las practicas profesionales en los entornos OT e IT y las exigencias que supone para aplicar estrategias de ciberseguridad y caracterizar la evolucion de los sistemas de control
industrial.

e) Definir y parametrizar sistemas de control industrial conforme a requisitos establecidos y controles de auditoria para establecer la configuracién de los mismos.

n) Desarrollar manuales de informacién para los destinatarios, utilizando las herramientas ofimaticas y de disefio asistido por ordenador para elaborar la documentacién técnica y administrativa.

fi) Desarrollar la creatividad y el espiritu de innovacion para responder a los retos que se presentan en los procesos y en la organizacién del trabajo y de la vida personal.

o) Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con la evolucidn cientifica, tecnoldgica y organizativa del sector y las tecnologias de la informacion y la comunicacion, para mantener el
espiritu de actualizacion y adaptarse a nuevas situaciones laborales y personales.

p) Evaluar situaciones de prevencion de riesgos laborales y de proteccion ambiental, proponiendo y aplicando medidas de prevencidn personales y colectivas, de acuerdo con la normativa aplicable en los procesos
de trabajo, para garantizar entornos seguros.

q) ldentificar y proponer las acciones profesionales necesarias, para dar respuesta a la accesibilidad universal y al «disefio para todas las personas».

r) Identificar y aplicar parametros de calidad en los trabajos y actividades realizados en el proceso de aprendizaje, para valorar la cultura de la evaluacién y de la calidad y ser capaces de supervisar y mejorar
procedimientos de gestidn de calidad.

E as seguintes competencias profesionais, personais e sociales, do curso de especializacion:

b) Verificar alifiacion dos equipos e sistemas das organizacions en relacién aos principios da seguridade informatica e dos riscos de ciberseguridad.

c) Elaborar informes de ciberseguridad relativos a sistemas e contornas industriais tanto nivel técnico e organizativo avaliando os elementos de seguridade despregados.

e) Caracterizar a evolucion dos sistemas de control industrial valorando o seu impacto na organizacion.

f) Establecer a configuracion de sistemas de control industrial minimizando os riscos da organizacion.

k) Elaborar documentacion técnica e administrativa de acordo coa lexislacion vixente e cos requirimentos do cliente.

[) Adaptarse as novas situacions laborais, mantendo actualizados os cofiecementos cientificos, técnicos e tecnoldxicos relativos & sta contorna profesional, xestionando a sua formacion e os recursos existentes na
aprendizaxe ao longo da vida.

m) Resolver situacidns, problemas ou continxencias con iniciativa e autonomia no ambito da stia competencia, con creatividade, innovacién e espirito de mellora no traballo persoal e no dos membros do equipo.
n) Xerar contornas seguras no desenvolvemento do seu traballo e o do seu equipo, supervisando e aplicando os procedementos de prevencion de riscos laborais e ambientais, de acordo co establecido pola
normativa e os obxectivos da organizacion.

fi) Supervisar e aplicar procedementos de xestion de calidade, de accesibilidade universal e de «desefio para todas as persoas», nas actividades profesionais incluidas nos procesos de producion ou prestacion de
Servizos.
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3. Relacion de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional, xunto coa secuencia e o tempo asignado para o
desenvolvemento de cada unha

U.D. Titulo Descricion Duracion (sesions) Peso (%)
-

Converxencia entre Tecnoloxias da

1 Informacion e Tecnoloxias da Determinacién dos cambios para a converxencia das tecnoloxias IT e OT, analizando a sUa situacién na organizacion 5 10
Operacién

2 Escenarios de risco tecnoldxico en Evaluacion de escenarios de risco tecnoldxico en sistemas de control de instalacidns industriais aplicando metodoloxias 5 10
sistemas de control industriais recofiecidas

3 ggﬂg?#;fmon de sistemas de control Configuracion de sistemas de control industrial minimizando os posibles escenarios de risco 30 30

4 Documentacion e informes da Documentacion dos procesos de diagnosticos, analises e outros relativos a ciberseguridade dunha instalacion industrial, 20 20
ciberseguridade industrial xerando informes de distintos niveis

5 Desefio das politicas de seguridade Desefio de politicas de seguridade para sistemas de control industrial baseandose nas analises realizadas, usos do sector e 20 20
para sistemas de control industrial normativa de aplicacion

6 E:;?é?ﬁ&g;;:loma“as en sistemas de Deteccion de anomalias en sistemas de control industrial utilizando ferramentas de supervisién e procedementos de andlise 40 10

4. Por cada unidade didactica

4.1.a) Identificaciéon da unidade didactica

N.° Titulo da UD Duracién

1 Converxencia entre Tecnoloxias da Informacién e Tecnoloxias da Operacién 5

4.1.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RA1 - Determina os cambios para a converxencia das tecnoloxias da informacion (IT) e da operacion (OT), analizando a situacién deses contornos en organizacions Sl
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4.1.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA1.1 Caracterizaronse os procesos de transformacién dixital na industria

CA1.2 Analizaronse e diferenciaronse os conceptos de tecnoloxias da informacién e da operacién

CA1.3 Detectéronse as necesidades tecnoloxicas nos contornos IT e OT

CA1.4 Identificaronse tecnoloxias avanzadas de aplicacion

CA1.5 Identificaronse os retos para que leva consigo para os departamentos de IT e OT, no relativo ao traballo coas tecnoloxias avanzadas

CA1.6 Realizouse unha analise de converxencia a nivel de practicas de traballo, de organizacién e de comparticién de datos con IT

CA1.7 Determinaronse os cambios salientables que exixiran unha alta profesionalizacion, vision de futuro, liderado e eficiencia

4.1.e) Contidos

Contidos

Tecnoloxias da operacién (OT); deteccion efou cambio dos procesos fisicos a través da monitorizacion e do control de dispositivos.
Tecnoloxias da informacion (IT); equipamentos informaticos para tratar datos.

Cambios salientables en contornos IT e OT para favorecer a converxencia.

Elaboracion de informes técnicos.

Adaptacion da linguaxe & persoa receptora do informe.

Presentacién de resultados.

4.2.a) Identificacion da unidade didactica

N.° Titulo da UD Duracion

2 Escenarios de risco tecnoléxico en sistemas de control industriais 5
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4.2.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RA2 - Avalia escenarios de risco tecnoléxico en sistemas de control de instalacions industriais, aplicando metodoloxias recofiecidas Sl

4.2.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA2.1 Identificaronse os tipos de activos que compofien unha instalacién industrial

CA2.2 Caracterizaronse ameazas de diversos tipos para os activos

CA2.3 Localizaronse datos de interese sobre vulnerabilidades cofiecidas en sistemas de control industrial

CA2.4 Compararonse ferramentas de diagnostico

CA2.5 Identificaronse e avaliaronse a seguridade de credenciais e os medios de control de acceso

CA2.6 Avaliouse o firmware e/ou a configuracion dun dispositivo mediante procedementos de enxefiaria inversa

CA2.7 Automatizaronse accions de verificacion da configuracion de dispositivos e sistemas

CA2.8 Creouse un testbed xemelgo dun sistema de control industrial significativo imitando a sta configuracion

CA2.9 Elaborouse e ordenouse unha lista de riscos asociados aos sistemas de control dunha instalacion industrial

4.2.e) Contidos

Contidos

Tipos de sistemas de control industrial.
Ameaza e tipos de ameaza.

Avaliacion do risco.
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Contidos

Riscos externos.

Tipos de credenciais e sistemas de control de acceso.

Procura de informacion sobre vulnerabilidades cofiecidas en sistemas de control industrial.
Ferramentas de diagndstico.

Creacion de testbeds xemelgos.

Identificacion de persoas, dispositivos e sistemas.

Xestion de roles, usuarios e permisos.

4.3.a) Identificacién da unidade didactica

N.° Titulo da UD Duracién

3 Configuracién de sistemas de control industrial 30

4.3.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RA5 - Configura sistemas de control industrial reducindo ao minimo os posibles escenarios de risco Sl

4.3.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CAA5.1 Identificaronse os requisitos de seguridade para a actualizacion e o parcheado dos sistemas de control industrial

CAA5.2 Identificaronse os requisitos de seguridade para a xestion de antivirus dos sistemas de control industrial baseados en PC

CAA5.3 Identificaronse os requisitos de seguridade para as copias de seguridade das configuracions e informacion dos sistemas de control industrial

CAA5.4 Configuraronse e parametrizaronse os sistemas de control industrial de acordo cos requisitos de proteccion establecidos
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Criterios de avaliacion

CAA5.5 Configuraronse e parametrizaronse os sistemas de control industrial de acordo cos controis de auditoria establecidos

4.3.e) Contidos

Contidos
Configuracion de usuarios e/ou enderezos IP habilitados a controlar os sistemas.
Envio de rexistros (logs), a sistemas externos.
Xestion de actualizaciéns dos sistemas.
Copias de seguridade dunha configuracién desexada e a sta custodia.
Monitorizacion de sistemas de control industrial.
4.4.3) Identificaciéon da unidade didactica
N.° Titulo da UD Duracién
4 Documentacion e informes da ciberseguridade industrial 20
4.4.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Determina os cambios para a converxencia das tecnoloxias da informacion (IT) e da operacion (OT), analizando a situacién deses contornos en organizacions NO
RA3 - Documenta os procesos de diagndsticos, analise e outros relativos a sistemas dunha instalacion industrial con relacion a ciberseguridade, xerando informes de distintos niveis de complexidade Sl
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4.4.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA1.6 Realizouse unha andlise de converxencia a nivel de practicas de traballo, de organizacién e de comparticién de datos con IT

CA1.7 Determinaronse os cambios salientables que exixiran unha alta profesionalizacion, vision de futuro, liderado e eficiencia

CA3.1 Identificaronse os elementos dos informes dirixidos a persoal técnico e directivo, e establecéronse as diferenzas

CA3.2 Elaborouse un informe técnico de diagnéstico de ciberseguridade destinado a persoal directivo

CA3.3 Elaborouse un informe técnico de diagnéstico de ciberseguridade destinado a persoal técnico de operacién

CA3.4 Identificaronse os instrumentos, as ferramentas e as técnicas de comunicacion do informe técnico de acordo co destinatario

CA3.5 Desenvolvéronse os xeitos de xestionar conflitos e reticencias a hora de presentar informes de resultados

CA3.6 Analizaronse os informes técnicos de diagnéstico para obter propostas de mellora

4.4.e) Contidos

Contidos
Elaboracion de informes técnicos.
Adaptacion da linguaxe & persoa receptora do informe.
Presentacion de resultados.
4.5.a) Identificacion da unidade didactica
N.° Titulo da UD Duracion
5 Desefio das politicas de seguridade para sistemas de control industrial 20
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4.5.b) Resultados de aprendizaxe do curriculo que se tratan

jB|ICIB

Resultado de aprendizaxe do curriculo Completo
RA4 - Desefia politicas de seguridade para sistemas de control industrial, tendo en conta as andlises realizadas, os estandares do sector e a normativa de aplicacién Sl
4.5.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado
Criterios de avaliacion
CA4.1 Identificaronse mecanismos de autenticacion de persoas, dispositivos e sistemas
CA4 .2 Identificaronse os procedementos necesarios canto & alta, o mantemento e a baixa de credenciais de acceso
CA4.3 Realizéronse procesos de xestién de usuarios dunha instalacion industrial seguindo as politicas dunha organizacion
CA4 4 Elaboraronse e xustificaronse politicas de seguridade fisica e control de acceso s zonas dunha instalacion industrial
4.5.e) Contidos
Contidos
Avaliacién do risco.
Tipos de credenciais e sistemas de control de acceso.
Identificacion de persoas, dispositivos e sistemas.
Xestién de roles, usuarios e permisos.
Politicas de seguridade fisica e de control de acceso.
4.6.a) Identificacion da unidade didactica
N.° Titulo da UD Duracion
6 Deteccion de anomalias en sistemas de control industrial 40
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4.6.b) Resultados de aprendizaxe do curriculo que se tratan
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Resultado de aprendizaxe do curriculo

Completo

RAG6 - Detecta anomalias en sistemas de control industrial utilizando ferramentas de monitorizacion e procedementos de anélise

Sl

4.6.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CAB.1 Identificaronse e caracterizaronse ferramentas de monitorizacion de eventos de seguridade

CAB.2 Configuraronse as ferramentas de monitorizacién para a descuberta automatica de sistemas de control industrial conectados

CAB.3 Definironse as regras de actuacion sobre as ferramentas de monitorizacidn para establecer os eventos que cumpra monitorizar

CAB.4 Identificaronse os principios fundamentais de comportamento dun xestor de eventos de seguridade SIEM (security information and event management)

CAB.5 Detectaronse comportamentos sospeitosos

CA6.6 Documentaronse as anomalias atopadas

4.6.e) Contidos

Contidos

Envio de rexistros (logs), a sistemas externos.
Monitorizacién de sistemas de control industrial.
Ferramentas de monitorizacién de eventos de seguridade.
Ferramentas de descuberta automética de activos.

Regras de actuacién e inspeccién baseadas en sinaturas.
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5. Minimos exixibles para alcanzar a avaliacion positiva e os criterios de cualificacion

MINIMOS EXIXIBLES

Converxencia entre Tecnoloxias da Informacion e Tecnoloxias da Operacion

- Caracterizaronse os procesos de transformacién dixital na industria

- Analizéronse e diferenciaronse os conceptos de tecnoloxias da informacion e da operacion

- Detectaronse as necesidades tecnoldxicas nos contornos IT e OT

- |dentificaronse os retos para que leva consigo para os departamentos de IT e OT, no relativo ao traballo coas tecnoloxias avanzadas
- Realizouse unha analise de converxencia a nivel de practicas de traballo, de organizacion e de comparticion de datos con IT

Escenarios de risco tecnoldxico en sistemas de control industriais

- Identificaronse os tipos de activos que compofien unha instalacion industrial

- Caracterizaronse ameazas de diversos tipos para os activos

- Localizéronse datos de interese sobre vulnerabilidades cofiecidas en sistemas de control industrial

- Identificaronse e avalidronse a seguridade de credenciais e os medios de control de acceso

- Avaliouse o firmware e/ou a configuracién dun dispositivo mediante procedementos de enxefiaria inversa

- Automatizaronse accidns de verificacion da configuracién de dispositivos e sistemas

- Elaborouse e ordenouse unha lista de riscos asociados aos sistemas de control dunha instalacion industrial

Documentacién e informes da ciberseguridade industrial

- |dentificaronse os elementos dos informes dirixidos a persoal técnico e directivo, e establecéronse as diferenzas

- Elaborouse un informe técnico de diagndstico de ciberseguridade destinado a persoal directivo

- Elaborouse un informe técnico de diagndstico de ciberseguridade destinado a persoal técnico de operacién

- Identificaronse os instrumentos, as ferramentas e as técnicas de comunicacion do informe técnico de acordo co destinatario
- Desenvolvéronse os xeitos de xestionar conflitos e reticencias & hora de presentar informes de resultados

- Analizaronse os informes técnicos de diagndstico para obter propostas de mellora

Desefio das politicas de seguridade para sistemas de control industrial
- Establecéronse as politicas de autenticacién de usuario, coherentes e sistematicas
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- Configuranronse xestores de contrasinais seguindo as politicas de autenticacion establecidas

- [dentificaronse mecanismos de autenticacion de persoas, dispositivos e sistemas

- [dentificaronse os procedementos necesarios canto a alta, 0 mantemento e a baixa de credenciais de acceso

- Elaboraronse e xustificaronse politicas de seguridade fisica e control de acceso as zonas dunha instalacion industrial
- Establecéronse confiracions basicas de seguridade en sistemas operativos.

- Comprobaronse firmas dixitais de arquivos

Configuracion de sistemas de control industrial

- |dentificaronse os requisitos de seguridade para a actualizacion e o parcheado dos sistemas de control industrial

- |dentificaronse os requisitos de seguridade para a xestidn de antivirus dos sistemas de control industrial baseados en PC

- |dentificaronse os requisitos de seguridade para as copias de seguridade das configuracions e informacion dos sistemas de control industrial
- Configuraronse e parametrizaronse os sistemas de control industrial de acordo cos requisitos de proteccion establecidos

- Configuraronse e parametrizaronse os sistemas de control industrial de acordo cos controis de auditoria establecidos

Deteccion de anomalias en sistemas de control industrial

- |dentificaronse e caracterizaronse ferramentas de monitorizacion de eventos de seguridade

- Configuraronse as ferramentas de monitorizacién para a descuberta automatica de sistemas de control industrial conectados

- Definironse as regras de actuacion sobre as ferramentas de monitorizacion para establecer os eventos que cumpra monitorizar

- |dentificaronse os principios fundamentais de comportamento dun xestor de eventos de seguridade SIEM (security information and event management)
- Detectaronse comportamentos sospeitosos

- Documentaronse as anomalias atopadas

CRITERIOS DE CUALIFICACION

Durante o curso faranse actividades (tarefas, probas ou cuestionarios) obrigatorias na aula virtual de FP Distancia, e outras complementarias voluntarias (para que o alumnado poda ampliar a formacion se o desexa),
sendo avaliables unicamente as obrigatorias. Cada minimo exixible avaliable considerarase superado cando se acadara en él unha nota minima de cinco. Cada actividade avaliable puntuarase entre 0 e 10. En
calquera caso, as probas avaliables non entregadas en tempo e forma seran calificadas cun cero. As actividades non obligatorios propostas teran tinicamente a finalidade de ampliar voluntariamente formacion.

A nota do primeiro cuadrimestre sera a media aritmética das notas obtidas nos actividades obrigatorios plantexados, a condicion de que superara todos os actividades dos minimos exixibles evaluados. No caso de

non superarse algun minimo exixible evaluado, a nota sera como maximo un catro. No caso de superarse todos os minimos exixibles evaluados, a nota minima sera un cinco.
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A nota final do médulo sera a media aritmética das tarefas obrigatorias de todo o curso, aproximada ao enteiro inferior mais préximo, sempre que foran superados todos os minimos exixibles evaluados do médulo.
Superar todos 0s minimos exixibles é condicién necesaria e sufuciente para aprobar o modulo; por tanto, en calquera caso, quen non supere algun dos minimos exixibles plantexados no curso obtera como méximo
un catro, e por tanto suspendera o médulo. Superando todos os minimos exixibles, a nota final do curso sera como minimo un cinco. Con antelacion & entrega de notas finais, no momento que o profesor estime
adecuado, quenes non superaran algun actividade correspondente a 0s minimos exixibles poderan repetilo en unha tnica ocasion.

Segundo ordea a normativa, a nota da avaliacién do ultimo cuatrimestre no boletin de notas, reflectira a nota final.

6. Procedemento para a recuperacion das partes non superadas
6.a) Procedemento para definir as actividades de recuperacion

Nos cursos de especializacion non esta previsto periodo de recuperacion especifico.
Con todo, anteriormente a entrega de notas finais, no momento estimado adecuado polo profesor, quenes non superaran algun traballo correspondente a os minimos exixibles poderan repetilo en unha unica
ocasion, para o cal abrira o correspondente prazo na Aula de FP Distancia.

6.b) Procedemento para definir a proba de avaliacion extraordinaria para o alumnado con perda de dereito a avaliacion continua

Non aplicable, pois non existe a perda do dereito a avaliacidn continua nos cursos de especializacion e tampouco na modalidade de distancia.

7. Procedemento sobre o seguimento da programacién e a avaliaciéon da propia practica docente

Para facer o seguimento da programacidn empregarase a aplicacion de Seguimento de Programacions posta a disposicion do profesorado por
parte da Conselleria de Educacién. O seguimento da programacion efectuarase cunha periodicidade semanal.

Para avaliar o proceso de ensinanza, do profesor e da programacién didactica, consultarase a enquisa trimestral que debe cumplimentar o
alumnado para cada un dos profesores que imparten docencia no seu grupo. Esta enquisa responde ao plan de calidade no que se encontran
inmersos os centros integrados de Formacién Profesional e valéranse apartados como:

- Cofiecemento da materia polo profesor

- Claridade na exposicion

- Secuenciacion dos contidos
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- |doneidade dos medios pedagdxicos empregados

- Puntualidade.

Tomaranse as medidas correctoras oportunas para mellorar os apartados cando a puntuacién sexa inferior &4 media.

Asimesmo utilizarase a informacién aportada polo titor de practicas na empresa para detectar posibles puntos débiles na formacién do alumnado.
Con esta informacién decidirase si é oportuno ou non a modificacion de determinados puntos da programacion.

8. Medidas de atencion a diversidade

8.a) Procedemento para a realizacion da avaliacidn inicial

A observacién e seguimento do alumnado durante as primeiras semanas do curso, a posible elaboracion dun cuestionario non evaluable, e a correccion de algunha das tarefas que deban entregar seran as
ferramentas para realizar a avaliacién inicial.

8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

Realizaranse titorias individuais preferentemente de modo telematico, e incluira as acciéns de orientacion, dinamizacion, resposta e apoio ao proceso de aprendizaxe para que o alumnado poida aprender de modo
auténomo empregando os materiais didacticos dispofiibles na plataforma de teleaprendizaje. Buscarase o principio da autosuficiencia, a colaboracién e o autoaprendizaje.

9. Aspectos transversais

9.a) Programacion da educacion en valores

Tratarase de fomentar entre os alumnos a conciencia naqueles temas concernientes ao medioambente e a sUa relacion coa ciberseguridade. Tamén se fomentara a igualdade de xénero. Por ltimo, concienciarase
ao alumnado sobre a necesidade dunha actualizacion constante dos seus cofiecementos tras rematar os estudios, dada a espectacular evolucion que experimenta a tecnoloxia en curtos espacios de tempo.

9.b) Actividades complementarias e extraescolares

Durante o presente curso, non esta prevista a realizacion de actividades complementarias exclusivas deste médulo . Non obstante, estase a planificar varias actividades en conxunto cos demais mddulos do curso de
especializacién pero non estan concretados.
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10.0utros apartados

10.1) Plataforma FP Distancia

Empregarase a plataforma FP Distancia para a entrega dos traballos do alumnado, para a distribucion de material de contidos e complementario e para certas comunicaciéns informativas entre o docente e o
alumnado.

10.2) Abalar

Empregarase a plataforma Abalar para comunicaciéns importantes co alumnado das que deba reflexarse constancia da comunicacion.

10.3) Bibliografia

Debido a natureza experimental do curso e a novidade do &mbito productivo non existen libros que empregar como referentes. As normativas son estremadamente caras para que os alumnos as poidan adquirir, &
mesmo para o Centro. Hai numerosas guias que se lle proporcionaran 6 alumnado a través da aula virtual segundo sexan examinadas polo profesor do médulo e consideradas adecuadas para a sua formacion.
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